Polasai faoi Shlandail Sonrai

Ta dualgas ar an tSCP eolas a choinneail ‘slan agus sabhailte’ agus bearta cui a bheith i
bhfeidhm chun cosc a chur le rochtain ar shonrai, iad a athrd, a thabhairt amach né a scrios n6
go gcaillfi né go scriosfai iad tri thimpiste, de réir an RGCS. T& sé fior-riachtanach mar sin go
mbionn bearta agus beartais slandéla i bhfeidhm lena chinntit nach féidir ach le baill foirne a
bhfuil ga 6 thaobh gné de acu a theacht ar shonrai pearsanta agus iogair ar leith.

Leagann Beartas Slandala na SCP cé gur féidir leo a theacht ar shonrai pearsanta de
chineélacha airithe sa tSCP chun déiledil le sonrai pearsanta agus chun a chinntit go bhfuil
sonrai pearsanta (comhaid laimhe agus ar chérais TEC) slan. T4 n6sanna imeachta ann fosta

maidir le sonrai a aistril chuig pairtithe eile.

Déanann ball foirne a ainmnionn an tOifigeach um Chosaint Sonrai inilichadh ar chur i bhfeidhm
an Pholasai seo agus is féidir go ndéanfai initchadh inmheanach air fosta agus go gcuirfi tuairisc

chuig an Choiste Initchta am a bith.

Rochtain

Is féidir le baill foirne sna hAonaid Earcaiochta agus Roghnaithe a theacht ar shonrai pearsanta
maidir le hiarrthoiri do chomortais agus do bhaill a d’fhéadfadh a bheith ar bhoird. Ni féidir na
sonrai seo a usaid ach maidir le comoértas earcaiochta a chur chun cinn agus ni féidir é a ligean
amach taobh amuigh den eagraiocht, n6 do dhuine ar bith taobh istigh den eagraiocht nach bhfuil
baint aige/aici leis an chomortas earcaiochta sin ar leith, gan cead a fhail 6 bhainisteoir

sinsearach.

Is féidir le baill foirne in aonaid tacaiochta a theacht ar eolas pearsanta de bhaill foirne (AD agus
Aonad Airgeadais), iarrthoiri (TE), baill de bhoird/measundiri/feitheoiri (TE, Aonad airgeadais agus
Tacaiocht Earcaiochta) agus solathraithe (Tacaiocht Earcaiochta agus Aonad Airgeadais). Ni
féidir na sonrai seo a Usaid ach do na cliseanna ar bailiodh iad (ar fail san fhégra dbhartha faoi
phriobhéideachas) agus ni féidir € a ligean amach taobh amuigh den eagraiocht, n6é do dhuine ar
bith taobh istigh den eagraiocht nach bhfuil ctis dhlisteanach aige/aici na sonrai sin a bheith
aige/aici, gan cead a fhail 6 bhainisteoir sinsearach. Ni mér do gach ball foirne in AD/AFC

Raiteas RUndachta a shinid.



NOs Imeachta maidir le Sonrai Pearsanta a Laimhseail (Comhaid La4imhe agus ar chorais

TE)

T& sé tdbhachtach nach n-Usdidfi gach sonra pearsanta sa tSCP ach do na cuiseanna a

bhfuarthas € agus go gcoinnitear é faoi ran.

T& na bearta sldndéala TE seo i bhfeidhm fosta agus ni mér do na bearta cloi leis na nithe

seo aleanas:

(i)

(ii)

(iii)

(iv)

v)

(vi)

(vii)

Ni mor cloi leis an Pholasai um Shlandail Eolais i gconai. Cuireann TE na SCP polasai
i bhfeidhm a dteastaionn pasfhocal casta uaidh le teacht ar an ghréasan
corparaideach. Chuir an tSCP polasai a stitrtar go larnach i bhfeidhm chun go
gcaithfidh baill foirne a bpasfhocail gréasain a athru go rialta. Nil cead faisnéis
aitheanta an duine a roinnt le duine eile. Ni mor do bhaill foirne a riomhaire a chur faoi
ghlas no logail amach nuair a fhagann siad a riomhaire gan aire - t4 gach riomhaire
socraithe chun go gcuirfear iad faoi ghlas tar éis 5 n6iméad. Ba chéir riomhphoist a
scradua sula gceuirtear iad amach lena chinntitl go seoltar iad chuig an duine ceart.

Ni mér d’iarrthéiri a chinntit nach dtaispeantar eolas pearsanta né rdnda ar scaileain
riomhairi in diteanna poibli na hoifige.

Connitear gach sonra pearsanta agus iogair a choinnitear go leictreonach i stér
larnach. Ni féidir ach le baill foirne sna haonaid TE a theacht ar an lonad TE agus
Sonrai araon (coinnitear cruaearrai agus bogearrai a bhfuil sonrai pearsanta i stor air),
(svaidhpcharta riachtanach le rochtain TE); déanann an t-ardbhainistiocht
athbhreithniu go rialta ar rochtain ar thaifid agus ar nésanna imeachta)

Cuireann comhlachtai speisialtachta Riomhairi Pearsanta 6 mhaith go slan; scriostar
na tiomantain chrua.

Déantar athbhreithnit go rialta ar chead maidir le tiomantan agus cuirtear srian i
bhfeidhm mas cui (e.g. athrofar cead do dhaoine a d’athraigh 6 aonad amhain go
haonad eile) (t& dualgas ar Bhainisteoiri Line an t-aonad TE a chur ar an eolas faoi
aon athru foirne agus iarratas a dhéanamh faoi chead isteach).

Ni cheadaitear rochtain ¢ chian ach tri chriptit slan a tsaideann fiordheimhnit ina
bhfuil dh& thoisc (féach san alt thios).

T& bogearra frithvireas agus frithspiaireachta ar gach riomhaire pearsanta agus ar

riomhairi gldine.



(i)

(xii)

(xii)

(xiv)

Ta ballai déiteain corparaideacha i bhfeidhm chun nach féidir a theacht ar ghréasan na

hoifige gan chead.

Cuirtear gach riomhaire agus freastalai in oiritiint go rialta in aghaidh na laigi is déanai.

Togtar ar shidl cead isteach ar chérais nach bhfuil gniomhach nios mé agus a bhfuil

eolas pearsanta iontu sa chas nach bhfuil an cead isteach sin riachtanach nios moé n6

nach bhfuil ctis mhaith leis.

Baintear baill foirne a théann ar scor, a éirionn as no a aistrionn 6n tSCP laithreach ¢

liostai poist agus 0 liostai daoine ar tugadh cead rochtana déibh. Tarl6idh athruithe

abhartha fosta nuair a aistritear baill foirne chuig dualgais eile go hinmheanach.

Ni féidir sonrai pearsanta agus iogair a choinnitear ar iarratais agus ar bhunachar

sonrai a bhfuil smachta abhartha slandala agus rochtana i bhfeidhm déibh (m.sh.

STAR) a chéipeail ar bhogearra tairgthe pearsanta (ar nés feidhmeanna préiseéla

word, scarbhileoga, srl) ma dhéantar coip de in eolaire a bhfuil cead isteach chuige

acu siud amhdin ata ag obair ar chomoértas airithe; déanfar iniachadh air seo agus is

féidir go dtarlédh gniomh faoin Chéd Cleachtais da saréfai é;

Ta sé beartaithe ag an Oifig gan paipéar a bheith 4 Gsaid ag boird agus is féidir le

boird roghnaithe taibléidi a isaid anois. Ciallaionn sin go gcuirfear feidhmeanna i stér

go sealadach ar ShareFile mar ullmhtchan do chruinnit boird. Ni mér na taibléidi a

chur i dtaisce go slan sa tSCP agus nuair a thugtar iad amach do bhaill de bhoird, ni

mor don aonad i geeist a chinntit nach bhfaigheann ach an té a raibh sé beartaithe go

bhfaigheadh sé/si an taibléad é. Ni mér don aonad a chinntitl go dtugtar gach taibléad
ar ais don tSCP tar éis an chruinnithe airithe agus gur logéil an ball de bhord amach; ni
mor datai scoir do shonrai boird a shocru ar ShareFile;

Seachas mar ata leagtha amach in (xiii) thuas, nil cead sonrai pearsanta a chéipeéil ar

ghaireas storala iniompartha ar nds riomhairi gldine, méardg chuimhne srl., a

d’fhéadfai a ghoid né a chailleadh; ta na coinniollacha seo i gceist fosta maidir le

gaireas storala iniompartha;

a. Nil cead sonrai pearsanta, priobhaideacha n6 runda a storail ar ghaireas
iniompartha riamh. | dtaca le riomhairi gliine de, ni mor criptit iomlan diosca a
dhéanamh is cuma cén cineal sonrai até i dtaisce; moltar do bhaill foirne a bheith
cluramach agus iad ag Usaid gréasain Wi-Fi. Nior chéir aon eolas corparaideach
rinda no iogair a fhail né a chur ar aghaidh tri ghréasan Wi-Fi nach bhfuil slan.

b. cuirtear pasfhocail i bhfeidhm ar teileaf6in chliste agus ar ghaireas soghluaiste
agus ba choir go mbeadh na pasfhocail laidir agus slan mar a shonraitear sa

Pholasai Slandail Eolais;



c. Nuair ata gaireas riomhaire iniompartha & n-usaid in aiteanna poibli, ni mér a

bheith caramach nach dtugtar amach eolas tri thimpiste e.g. tri dhaoine gan cead

acu a bheith ag féachaint né ag éisteacht;

d. Tugtar cead ar leith do dhuine ar leith gaireas a Usaid agus ta an duine sin
freagrach as suil a choinnedil ar an ghaireas;

e. Ni mor riomhairi gldine a chur faoi ghlas san oifig thar oiche; nuair ata an gaireas
amuigh as an oifig ni mor é a choinneail slan i gcénai;

f. nior choir gaireas iniompartha a fhagail i feithicil gan suil a choinneail air;

g. Déantar scradu AV agus cuirtear paisti (ni mor seo a chomhlionadh laithreach) ar
gach riomhaire gluine agus déantar cripti iomlan diosca orthu ar fad; ta riala
larnach ar gach gaireas USB agus ta srianta i gceist maidir le gaireas UCB a Usaid;
ni Uséidtear USBs ach i dtaca le heolas neamh-rinda agus neamh-phearsanta,

e.g. cur i lathair poibli).

Rochtain 6 Chian

Nuair at4 na sonrai seo & bhfail 6 chian, ni mér é a dhéanambh tri nasc criptithe slan.

Ni mér do bhaill foirne cloi leis an Chod seo agus iad ag teacht ar shonrai 6 chian. Mata sé i
gceist sonrai pearsanta a ioslodail ar do ghléas, ni mor duit an doiciméad criochnaithe a shabhail
ar an ghréasan agus aon eolas ata i stér ar do ghléas a scrios nuair chriochnaionn td do chuid
oibre. Nior choir duit ach gléas (riomhaire PC gluine, teileafén p6ca né PDA) ata cumraithe i
gceart de réir chaighdedin na SCP a Uséid (e.g. bogearra frithvireas agus bogearra
frithspiaireachta, criptitl iomlan srl) nuair ata ti ag teacht ar shonrai pearsanta n6 iogair a
choinnitear go larnach. Ni mor gach teicneolaiocht/gréasan gan sreang a Usaidtear nuair a tathar

ag teacht ar choérais na SCP a chriptit ar an chaighdean is laidre agus is féidir.

T& na treoracha céanna i bhfeidhm do Bhaill de Bhoird na SCP n6 do chomhairligh tacaiochta TE

(mas ann agus ma thugtar an cead cui) nuair a tathar ag teacht ar choérais 6 chian.

Rochtain Chui agus Monatoireacht ar Chonair Initchta

Chun teacht ar rochtain mhichui (inmheanach n6 seachtrach), cur le sonrai, sonraia scrios né a

chur in eagar), uséidfear conairi inidchta mar chuid de STAR.

Ni mér na bearta seo a chomhlionadh maidir le taifid [Aimhe/comhaid phéipéir



Ni mér iarraidh ar bhaill foirne “Raiteas Rundachta” a shiniu agus ni mér do lonadai de chuid
na SCP labhairt leo faoi riachtanas maidir le rindacht ag gach staid den phréiseas. Ni mor
iarraidh ar mheasunairi/feitheoiri “Raiteas Rundachta” a shiniu agus eolas a thail 6n aonad
earcaiochta cui faoin riachtanas do rundacht.

¢ Ni mor a bheith cdramach lena chinntit nach bhfuil cead ag iarrthéiri agus ag baill de bhoird
roghnaithe féachaint ar shonrai pearsanta de chuid iarrthairi eile/boird eile (ainmneacha
iarrthéiri eile san aireamh) da bhri sin ba choir a bheith curamach le fillteain na mbord lena
chinntiti nach féidir teacht orthu agus ba chair a bheith ciramach nuair até iarrthéiri a seicedil
isteach sa doigh nach féidir leo féachaint ar eolas faoi iarrthairi eile (bi cinnte nach
bhfaigheann siad ach c6ip da bhfoirm iarratais féin).

0 Ni mér gach péipéar a thdégail amach 6 sheomra an bhoird nuair ata an bord criochnaithe
agus ni mér an seomra a chur faoi ghlas ma fhagtar paipéir gan suil a choinneéil orthu am ar
bith).

¢ Ni mér gach eochair seomra a thabhairt don deasc failtithe agus ba chéir an prios ina
gcoinnitear na heochracha a bheith faoi ghlas ag gach staid nuair nach bhfuil an deasc faoi
fhaire (e.g. thar oiche) agus ba chéir an eochair don phrios sin a bheith i stér in ionad slan.

¢ Ni mor a bheith cdramach nach féidir le hiarrthdiri ata ag sinia isteach in ionaid tastala
féachaint ar shonrai pearsanta iarrthéiri eile (ainmneacha san aireamh).

¢ Ba chair eolas pearsanta ata le scrios (e.g. coipeanna d’fhoirmeacha iarratais tar éis
gearrliosti/agallaimh) a chur sna hAraidi do Bhruscar Raunda) amhain. Ni scriosfar é ach go
hinmheanach né i gcas conraitheora a d’aontaigh ina c(h)onradh le nésanna imeachta
cosanta sonrai na hoifige agus a chinntill go gcosnaitear rindacht na sonrai pearsanta ar fad.

¢ Nuair ata eolas pearsanta & fhotachoéipedil (e.g.) foirmeacha iarratais, ba chéir a bheith
curamach a chinntit go dtoégtar gach céip amach as an seomra fotachoéipeéla.

0 Ni mér eolas pearsanta agus iogair a chur faoi ghlas nuair nach bhfuil sé in Uséid n6 ag
deireadh an lae (e.g. foirmeacha iarratais, oird filintais, tuairisci rinda srl).

¢ Nil cead ach ag daoine a bhfuil cuis oibre leis a theacht ar thaifid phaipéir agus ar chomhaid
ina bhfuil sonrai pearsanta (coinnitear comhaid i stor ar shidl 6n oifig nuair nach bhfuil siad in
Uséid, cuirtear comhaid até in Usaid i stor sa ranndég a mbaineann siad leis). Cuirtear iarratais
do chomhaid até ar shiul 6n oifig chuig an Aonad Tacaiochta Gné agus tégtar ainm an té a
dtugtar an comhad do/di.

¢ Coinneoidh maoirseoiri suil ar rochtain ar chomhaid ina bhfuil sonrai pearsanta ar bhonn

leantnach agus is féidir iniichadh a dhéanamh air am ar bith.

Ni mor cloi leis na nésanna imeachta seo maidir le heolas pearsanta a chur taobh amuigh
den tSCP:



Nior chéir eolas pearsanta a chur chuig pairtithe seachtracha eile mura bhfuil sé iomlan
riachtanach agus go gcomhlionann sé na Rialachain Ghinearalta um Chosaint Sonrai, ni mér
duit dul i gcomhairle le bainisteoir sinsearach sula gcuireann tl abhar pearsanta ar bith taobh
amuigh den tSCP.

¢ Nior chéir eolas pearsanta a chur tri riomhphost gan criptit agus ba chéir custaiméiri a chur
ar an eolas nar choir déibh eolas pearsanta a chur tri riomhphost; cuireann an séanadh ag
bun riomhphoist na hoifige custaiméiri ar an eolas faoi seo*.

¢ Nior chair riamh facs a Usaid chun doiciméid ina bhfuil sonrai pearsanta iontu a chur ar
aghaidh.

¢ Ba chair duit a chinntit go solathrofar na sonrai chuig an duine a bhfuil sé le seoladh
chuige/chuici n6 chuig duine atd ag gniomhu ar a son agus go gcuirtear na doiciméid ar fad ar
ais agus nuair nach dteastaionn siad nios mo go scriostar iad le bruscar rinda.

¢ Ba choir post inmheénach a sheoladh chuig an duine ar seoladh chuige/chuici € n6 chuig a
mbainisteoir ma ta siad as lathair.

¢ Ma fhaightear iarratas ar theacht ar shonrai pearsanta 6 eagraiocht eile, ni mér duit dul i
gcombhairle le bainisteoir sinsearach a shocroidh ar chéir na sonrai a thabhairt amach agus an
nglacfai leis faoi théarmai RGCS. Rachaidh an Bainisteoir Sinsearach i gcomhairle leis an
Oifigeach Cosanta Sonrai mas ga.

¢ Beidh ndésanna imeachta fior-dhiana i gceist do chonraitheoiri, comhairligh agus solathraithe
seirbhise seachtracha (solathraithe trialacha agus measunaithe ar line san aireamh) ata faoi
chonradh leis an tSCP maidir le teacht ar shonrai pearsanta tri chonradh foirmidil de réir
fhoralacha na ‘Rialachain Ghinearalta um Chosaint Sonrai’. Déantar athbhreithnit agus

iniichadh ar théarmai an chonartha agus ar na geallulinti a thugtar.

Nior choir sonrai a thabhairt ach i gcas go bhfuil sé iomlan riachtanach, agus ba choir an cainéal
is sabhailte a Uséaid chun é sin a dhéanamh. Le sin a dhéanamh, ba chéir don tSCP cloi leis na

treoirlinte seo:

¢ Ba choir sonrai a aistril mas féidir, ar chainéil shabhailte ar line agus na sonrai a bheith
criptithe;

¢ Nior choir sonrai a aistri de lamh ag Usaid méain fhisiceacha (e.g. méardéga cuimhne,
CDnna, téipeanna srl); ma shocraionn bainisteoir sinsearach é sin a cheadu, ba chdir na
sonrai a chriptit leis an mhodh criptithe is laidre ata ar fail.  Ba chéir pasfhocail/frasai pas
laidre a uséid chun sonrai a chriptit/a dhichriptit; ba choir do bhall foirne medin chriptithe da
leithéid a thionlacan agus a thabhairt go direach don duine a bhfuil sé le tabhairt d6/di agus
ba choir don duine a fhaigheann é sineadh d6. Ba chdir a bheith ciramach go gcuirtear an

pasfhocal go slan chuig an duine ar chéir € a fhéil agus nach dtugtar é do dhuine ar bith eile;



ma chuirtear na sonrai tri phost claraithe/le teachtaire ba choir go dtuigfeadh an seoltéir agus

an faighteoir go soiléir faoin riosca até i gceist maidir le sonrai pearsanta agus iogair a chur

leis an teicneolaiocht seo.

Ma t& aistriu sonrai le trit pairti riachtanach (chuig/é Ranna/Qifigi eile Rialtais agus le

solathraithe trialacha ar line san aireamh), ba choir comhaontu scriofa a chur le chéile sula n-

aistritear sonrai ar bith. Ba choéir do chomhaontt mar sin na nithe seo a dheimhnid mas gé:

(i)

(i)
(iii)
(iv)
(v)
(Vi)
(vii)
(vii)
(ix)

(x)

(xi)

(xii)
(xiii)

(xiv)

(xv)

go dteastaionn an t-eolas én trit pairti (ba chdéir na ctiseanna gur féidir an t-eolas a
Usdid a shainmhinid mé ta an faighteoir ag proéisedil ar son na SCP);
teagmhalaithe ainmnithe i ngach eagraiocht ata freagrach as na sonrai;

cé chomh minic até sé beartaithe sonrai a aistrid;

miniu faoin riachtanas don eolas/sonrai a aistriu;

an tsli aistrithe a Usaidfear (e.g. Secure FTP, Secure mail etc);

an modh criptithe a Usaidfear;

conas a admhaitear go bhfuarthas na sonrat;

an tréimhse ama a choinneoidh an trit pairti an t-eolas;

go gcinntionn an tritl pairti go n-séidfear na sonrai leis na srianta céanna a
Usaideann an tSCP i dtaca leis an eolas;

a dheimhnid cathain a thégfaidh an trit pairti freagracht as na sonrai a chosaint
(e.g. nuair a dheimhnitear go bhfuarthas sna sonrai);

conas a scriosfar go sonrai a aistritear go slan agus an tréimhse ama dé sin;
conas a léireofar sart den phréiseas aistrithe;

maidir le haistrithe 6 rialaitheoir sonrai go rialaitheoir sonrai (seachas aistrit 6
rialaitheoir sonrai chuig préisedalai sonrai), ni mér go mbeadh sé soiléir nach n-
aistritear ach sonrai ata riachtanach don chuspaéir);

ni moér a shoiléiria leis an Oifigeach um Chosaint Sonrai roimh ré go aistrithe da
leithéid dleathach, go bhfuil ciis mhaith leo agus nach n-aistritear ach sonrai at&
riachtanach do na cuspairi;

ba chair dirit go hairithe ar shonrai a chuirtear ar fail do phréiseail de chuid triu
pairti ata faoi chonradh do chuiseanna tastala. Nior chéir sonrai beo a Usaid do na

cuspairi seo.

larrtar ar bhaill foirne, baill de bhoird, measundiri agus feitheoiri gan labhairt faoi eolas rdanda
go poibli n6 an tSCP n6 aon sonrai a bhaineann leis an tSCP a lua agus iad ag Usaid na
meain shoisialta.



